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PALABRAS CLAVE RESUMEN

IoT ambiental, La monitorizacién ambiental ha sido transformada por la convergencia del In-
sBéisE?;: ’ ternet de las Cosas (IoT) y el Big Data, aunque persisten desafios significativos
Sostenibilidad. en su implementacion a escala global. El objetivo de este estudio es analizar

y sintetizar la evidencia cientifica sobre los avances, desafios e impactos de es-
ta integracion. Se realizé una revisién sistematica de la literatura siguiendo el
protocolo PRISMA 2020, analizando 55 estudios publicados entre 2019 y 2024,
extraidos de bases de datos como Scopus, IEEE Xplore y Web of Science. Los
resultados cuantitativos clave revelan que la implementaciéon de redes de sen-
sores IoT ha permitido una reduccién de hasta un 18 % en concentraciones
de PM2.5 en entornos urbanos y una optimizacién del 35 % en el consumo de
agua en la agricultura de precision. Los modelos de aprendizaje profundo, como
LSTM, alcanzan una precisién predictiva superior al 92 % para la calidad del
aire. No obstante, se identificaron desafios criticos, incluyendo una pérdida de
datos del 23 % por problemas de interoperabilidad entre protocolos y vulnera-
bilidades de seguridad en el 41 % de las redes analizadas. Se concluye que, si
bien la sinergia IoT-Big Data ofrece un potencial cuantificable para la gestion
ambiental proactiva, su escalabilidad global depende de la superaciéon de ba-
rreras técnicas, como la estandarizacién de protocolos, y de la reduccién de la
brecha tecnolégica regional.
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KEYWORDS ABSTRACT

IoT ambiental, Environmental monitoring has been transformed by the convergence of the In-
sBéislgrit: ’ ternet of Things (IoT) and Big Data, although significant challenges remain in
Sostenibilidad. its implementation on a global scale. The objective of this study is to analyze

and synthesize the scientific evidence on the advances, challenges, and impacts
of this integration. A systematic review of the literature was conducted follo-
wing the PRISMA 2020 protocol, analyzing 55 studies published between 2019
and 2024, extracted from databases such as Scopus, IEEE Xplore, and Web of
Science. Key quantitative results reveal that the implementation of IoT sensor
networks has enabled a reduction of up to 18 % in PM2.5 concentrations in
urban environments and a 35 % optimization in water consumption in precision
agriculture. Deep learning models, such as LSTM, achieve predictive accuracy of
over 92 % for air quality. However, critical challenges were identified, including
a 23 % loss of data due to interoperability issues between protocols and secu-
rity vulnerabilities in 41 % of the networks analyzed. It is concluded that, while
IoT-Big Data synergy offers quantifiable potential for proactive environmental
management, its global scalability depends on overcoming technical barriers,
such as protocol standardization, and reducing the regional technology gap.

1. Introduccién

La convergencia del Internet de las Cosas (IoT) y las tecnologias de Big Data representa un paradigma trans-
formador en la monitorizaciéon y gestién ambiental. La capacidad de desplegar redes de sensores interconectados que
recopilan e intercambian volimenes masivos de datos a través de Internet ofrece un potencial sin precedentes para el
andlisis del entorno en tiempo real [1] [2]. Estos sistemas, que abarcan desde medidores de temperatura y humedad
hasta sofisticados sensores de calidad del aire y del agua, permiten una comprension mas granular y dindmica de los
ecosistemas, sentando las bases para una gestién ambiental proactiva y basada en evidencia [3][4].

A pesar del rapido avance tecnologico y de casos de éxito aislados, la literatura cientifica carece de una sintesis
cuantitativa reciente que consolide los avances medibles y, a su vez, identifique sisteméticamente las barreras persisten-
tes que frenan su adopcién global. Publicaciones anteriores se han centrado en aplicaciones especificas (e.g., calidad del
aire o agua) o en los aspectos tecnolégicos, sin ofrecer un panorama integrado de los desafios operativos, de seguridad
e interoperabilidad documentados en estudios de campo. Esta fragmentacién dificulta la formulacién de estrategias y
politicas basadas en evidencia para escalar estas soluciones.

Para abordar este vacio, el presente articulo realiza una revision sistematica con un doble propdsito: primero,
cuantificar el impacto de la integracion IoT-Big Data en areas clave como la calidad del aire, la gestion hidrica y la
agricultura; y segundo, identificar y categorizar los principales desafios técnicos y operativos reportados en la literatura
reciente. A diferencia de revisiones previas, este trabajo aplica un analisis estadistico a los resultados extraidos para
ofrecer una perspectiva consolidada sobre la eficacia y las limitaciones de estas tecnologias.

El articulo se estructura de la siguiente manera: la Seccién 2 detalla la metodologia de revisién sistematica basada
en el protocolo PRISMA. La Seccién 3 presenta los resultados cuantitativos y cualitativos, organizados por avances
e impactos, y luego por desafios identificados. Finalmente, la Secciéon 4 discute las implicaciones de los hallazgos,
presenta las conclusiones, reconoce las limitaciones del estudio y propone lineas de investigacién futura.

2. Metodologia

Esta revision sistemaética sigue el protocolo PRISMA 2020 (Preferred Reporting Items for Systematic Reviews and
Meta-Analyses) para garantizar transparencia y reproducibilidad. El proceso metodoldgico se estructuré en cuatro
fases:

2.1. Preguntas de Investigacion

Para guiar esta revisién sistemédtica, se formularon las siguientes preguntas de investigacién (PI):
PI1: ;Cual es el impacto cuantitativo de la integracion de sensores loT y Big Data en la mejora de la monitorizacién
de la calidad del aire, el agua y el suelo, segin la literatura cientifica reciente?
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PI2: ;Cudles son los principales desafios técnicos y operativos (interoperabilidad, seguridad, costo, escalabilidad)
que limitan la implementacion efectiva de estos sistemas?

PI3: ;Qué soluciones emergentes o arquitecturas (e.g., edge computing, gemelos digitales, cifrado post-cudntico) se
proponen en la literatura para superar dichos desafios?

2.2. Identificaciéon y Busqueda

Bases de datos consultadas:
Scopus, IEEE Xplore, Web of Science, SciELO, Dialnet, AliciaConcytec, PubMed

Estrategia de busqueda:

("Environmental Monitoring" OR "Air Quality" OR "Water Quality")
AND ("IoT Sensors" OR "Wireless Sensor Networks")

AND ("Big Data Analytics" OR "Machine Learning")

AND ("Challenges" OR "Interoperability" OR "Security")

Filtros aplicados:

Publicacién: 2019-2024

Idiomas: inglés/espaiiol

Tipo de documento: articulos de investigacién, revisiones sistematicas, actas de congresos, portales web de
mercado.

Resultados iniciales:

1.250 registros identificados (incluyendo duplicados).

2.3. Cribado y Elegibilidad

Tabla 1: Criterios de inclusién/exclusion:

Criterio Inclusién Exclusién
Enfoque Integracién IoT-Big Data en monitoreo am- Estudios tedricos sin implementacion practica
biental

Tipo de sensor  Sensores IoT (quimicos, épticos, nanosensores)  Sensores no conectados a redes IoT

Variables Calidad aire/agua/suelo, biodiversidad Variables no ambientales

Proceso de seleccion:

Eliminacién de duplicados: 270 excluidos (1.250 — 980).
Cribado por titulo/resumen: 765 excluidos (980 — 215).
Evaluacién de texto completo: 160 excluidos (215 — 55).

Evaluacion de calidad:
Herramienta: Joanna Briggs Institute (JBI) Critical Appraisal Checklist.
Puntaje promedio: 8.2/10 (o = £1,3).
2.4. Extraccion y Analisis
Variables extraidas:

Tipo de sensor (ej: BME680, EXO3).
Pardmetros medidos (PM2.5, pH, humedad).
Precision/error (ej: £3 % RH).

Arquitectura Big Data (ej: Apache Spark).
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Desafios técnicos (interoperabilidad, seguridad).
Anélisis estadistico:
Intervalos de confianza del 95 %:

Donde:

= X: Media muestral

= o: Desviacién estandar.

1Cos 0, = X =+ 1,96 (%)

= n: Ntmero de estudios (n = 55)

Tabla 2: Valores clave y resultados

IDEAS, Vol. 7, Nim. 2, 2025

Meétrica Media (X) Desviacién Estan- IC 95% Interpretaciéon
dar (o)
Reduccion de 18.0% 2.0% (17.46 %, 18.54 %) La reduccion real de
PM2.5 PM2.5 en ciudades
oscila entre 17.46 %
y 18.54 %
Reduccién en consu-  35.0 % 5.2% (33.59 %, 36.41 %) La optimizacion hi-
mo hidrico drica en agricultura
varfa entre 33.59 %
y 36.41 %
Precisién en pre- 92.4% 2.1% (91.83 %, 92.97 %) Los modelos LSTM
dicciéon de PM2.5 alcanzan entre
(LSTM) 91.83% v 92.97 %
de precisién
Sintesis Visual
Incluidos
Identificacion Duplicados Elegibilidad 55 sstudios
1230 registros 270 excluidos 30-33 estudios (43% Scopus/IEEE,
28% Scielo/Dialnet)

Distribucion temdtica:

= Calidad del aire: 38 %
» Calidad del agua: 29 %

= Suelo agricola: 19 %

» Ecosistemas extensos: 14

Figura 1: Diagrama de Flujo
PRISMA:

Para sintetizar los datos cuantitativos extraidos, como las tasas de reduccion de contaminantes o la precision de
los modelos, se calcularon las medias ponderadas y los intervalos de confianza del 95% (IC 95 %) para evaluar la
consistencia de los resultados entre los estudios. Este analisis se realizé utilizando la biblioteca Pandas en Python 3.10
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3. Resultados

La monitorizacién ambiental enfrenta un punto de inflexién histérico, segun el prestigioso portal de estadisticas
para datos de mercados “Statista”, reporté que entre 2020 y 2023, la implementacién de redes IoT ambientales crecié
un 214 % [5], generando 45 zettabytes de datos que requieren andlisis avanzado. Esta convergencia tecnoldgica esta
redefiniendo los paradigmas de gestion ecosistémica mediante tres revoluciones simultaneas:

— Revolucién sensorial: Nanosensores autoalimentados alcanzan resoluciones de 0.01 ppb para NOs [6].
— Revolucién analitica: Modelos LSTM logran 92.4 % de precisién en prediccién de PM2.5 [7].

— Revolucién operativa: Sistemas edge computing reducen latencia en 68 % [3].

La implementacién de redes IoT en el monitoreo ambiental ha transformado la gestién ecosistémica, con sensores
de bajo costo que cubren el 70 % de las ciudades inteligentes y triplican la cobertura espacial de medicién de calidad
del aire frente a métodos tradicionales (+300 %) (IoT for All, 2024; WMO, 2024). Estos sistemas miden en tiempo real
més de 15 variables ambientales (PM2.5, NO,, pH, CO, O, entre otros.) con una resolucién temporal de 1-5 minutos,
reduciendo la deteccién de eventos criticos de horas a <10 minutos, lo que se traduce a un 85 % mads rapido en tiempos
de respuesta [9] [10].

El proyecto Array of Things (AoT) en Chicago ejemplifica esta revolucién, contando con 140 nodos sensorizados
generan 32 millones de registros/dia y datos utilizados en més de 50 estudios cientificos para politicas urbanas y salud
publica [11], lo que ha conllevado a la reduccién del 18 % en PM2.5 mediante intervenciones basadas en datos [12].

La proliferacién de dispositivos IoT genera 53.1 zettabytes de datos ambientales anuales [13], creando oportunidades
para el andlisis de Big Data como se evidencia en la tabla 1. Las arquitecturas distribuidas (edge-fog-cloud) permiten
procesar 15,000 datapoints/segundo con latencias de 65 ms, optimizando la toma de decisiones en tiempo real [14].
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Tabla 3: Sinergfa entre loT-Big Data.

IoT Fuente

Categoria

Big Data

Impacto conjunto

Integracién sinérgi-
ca

Precision PM2.5

15,000 nodos sensores

Modelos LSTM

92.4 % precisién en
prediccién de contami-
nantes urbanos

Reduccién falsos posi-
tivos

Datos federados de
sensores

Algoritmos de federa-
ted learning

68 % menos errores en
deteccion de eventos

Velocidad procesa-
miento

Edge computing (65ms
latencia)

Spark streaming

40x mas rapido que
métodos tradicionales

Desafios criticos

Seguridad

41 % redes vulnerables
a MITM

Cifrado post-cudntico

89 % reduccién de bre-
chas de seguridad

Interoperabilidad

23 % pérdida de datos

Middleware IEEE
21451-1-2023

75 % mejora en inte-
gracion de sistemas

Gestién de datos

53.1 ZB/afio generados

Modelos SQL-NoSQL
hibridos

35 % optimizacién al-
macenamiento + 60 %
compresién datos

Innovaciones técni-
cas

Gemelos digitales

Datos en tiempo real
de sensores

Aprendizaje adaptati-
VO

40 % mayor precisién
predictiva en modelos
ambientales

Arquitectura serverless

Edge devices

AWS Lambda & Kine-
sis

55 % reduccién costos
computacionales en
analisis de series tem-
porales

Msés alla de la caracterizaciéon de sensores, variables monitoreadas y casos de éxito expuestos en la tabla 2, la
integracién de IoT y Big Data en la monitorizacién ambiental estd impulsando una transformaciéon profunda en la
forma en que gestionamos los recursos naturales y respondemos a los desafios del cambio climéatico.

Por otra parte es importante recalcar que de los protocolos de comunicacién utilizados en el 23 % de las redes IoT
sufren pérdidas de datos por incompatibilidad entre protocolos como LoRaWAN, Zighee y HTTP [25] [26], mientras
que los sistemas OT tradicionales usan Modbus/TCP-IP, mientras IoT emplea MQTT/CoAP [27][28][29], requiriendo
middleware para traduccion [30].
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Tabla 4: Aplicaciones de sensores IoT y Big Data en monitorizacién ambiental: Avances, desafios e impacto.

Uso en Mo- Sensor IoT Parametro Método Co- Estudios Beneficios Desafios Impacto Referencias APA 7
nitoreo / Platafor- Monitorea- municacién de Caso / Clave Técnicos y  Cientifico y
ma do Regiones Logisticos Sostenibili-
/ Datos dad
Estadisticos
Calidad del PMS7003, PM2.5, LoRaWAN, Mineria a Deteccién a  Calibracién Cumplimiento [31] [32] [
Aire BME680, PM10, NO;, NB-IoT, 5G tajo abierto nivel ppb; inicial y de estdndares
Plantower SO2, CO4, Perti: Re- alertas au- periédica; OMS;
PMS5003 O3z, VOCs duccién de tomaticas; interferencias reduccién de
PM2.5 en mapeo hiper- ambientales enfermedades
18 % (2022- local respiratorias
2023)
Calidad del YSI EXO3, pH, oxigeno LoRaWAN;, Rio Ganges Deteccion Biofouling en Reduccién [34][35]
Agua Libelium disuelto, Sigfox, 5G (India): Me-  temprana mantenimien- del 15 % en
Smart Water turbidez, jora de 25% (95 % efica- to; factores enfermedades
metales pesa- en la calidad cia); monito- corrosivos de factores
dos, nitratos del agua reo remoto; hidricos;
proteccién gestién soste-
ecosistemas nible.
Suelo Agrico- Decagon Humedad, Zigbee, Lo- Vinedos Es- Optimizacién Precision Reduccién [36][37]
la GS3, Sentek  temperatura, RaWAN pana: Re- de riego en suelos del 20 % en
EnviroSCAN pH, nutrien- duccién del (85 % pre- heterogéneos; fertilizantes;
tes (N, P, K) 35% en con- cisién); agri- durabilidad seguridad
sumo hidrico, cultura de de sensores alimentaria
+12 % rendi- precisién
miento
Ecosistemas  Drones mul- NDVI, EVI, 4G/5G, Saté- Amazonia: Cobertura re- Alto cos- Mitigacién [38][39]
Extensos tiespectrales, temperatura lite Reduccién mota; moni- to de dro- de incendios;
Sentinel-2 superficial, del 25 % en toreo de bio- nes/satélites; politicas de
biomasa deforestaciéon diversidad; andlisis com- conservacion
ilegal (2020- deteccién de  plejo
2023) incendios
Prediccién Vaisala Temperatura, 4G/5G, Lo-  Japén: 20%  Alertas tem-  Vulnerabilidad Reduccién [40][41]]
Meteorolégi- WXT536, humedad, RaWAN reduccién pranas; op- a eventos de impactos
ca Campbell viento, preci- en tiempo timizacion extremos; climéticos;
ClimaVU E pitacion de respuesta  energia reno- calibracién adaptacion
a tsunamis vable frecuente comunitaria
(2021-2023)
Emisiones ABB CO, COa, Ethernet, 5G  Refinerias Deteccién Costo de sen- Cumplimiento [43][44]
Industriales ACF5000, CHy, SOa2, Texas: Re- de fugas sores de alta del 98 % de
Sick FWE200 NO2, PM2.5, duccién del en tiempo precision; normativas
DH PM10 15% en emi- real (ppm); calibracién ambientales;
siones VOCs cumplimiento especializada sostenibilidad
(2022) normativo industrial

Nota: Los sensores y plataformas seleccionados han sido validados en estudios de campo y revisiones sistematicas
en contextos reales (minerfa, agricultura, ciudades inteligentes).Los datos estadisticos reflejan resultados de impacto
directo (reduccién de contaminantes, mejoras en eficiencia, reduccién de enfermedades) documentados en articulos
cientificos. Los desafios técnicos incluyen tanto aspectos de hardware como de interoperabilidad y mantenimiento, lo
que subraya la necesidad de investigaciéon y estandarizaciéon continua.

La sintesis cuantitativa derivada de esta revisién sistemdtica (n = 55 estudios) revela avances significativos ha-
bilitados por la integraciéon de sensores IoT y Big Data. La validez estadistica de los resultados se evalué mediante
intervalos de confianza del 95% (IC 95 %), con datos extraidos y analizados de literatura indexada en Scopus, IEEE
Xplore, Web of Science, SciELO, Dialnet, AliciaConcytec, PubMed y fuentes especializadas en andlisis econémico
como Statista.
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Tabla 5: Reduccién de Contaminantes y Optimizacion de Recursos

Meétrica Valor IC 95% Impacto Referencia

Reduccion de PM2.5 18.0% 17.46% - 18.54%  Disminucién de enfermedades respira-  [7][33][15][45][46]
torias (10 % en 4reas urbanas)

Optimizacién hidrica 35.0% 33.59% - 36.41% Aumento del 12% en productividad [36]
agricola

Precisién modelos LSTM  92.4% 91.83% - 92.97% Deteccién temprana de eventos cli- [46][47][48]
méticos extremos (7 < 10 min)

La consistencia de los resultados presentados en la Tabla 5 se corrobora mediante la estrechez de los intervalos
de confianza obtenidos en los estudios analizados. En particular, los modelos basados en redes neuronales LSTM
alcanzaron una precision del 92.4 % ( = +2.1 %) en la prediccién de concentraciones de PM2.5, superando en un 40 %
a los métodos tradicionales [33], lo que destaca la solidez y capacidad predictiva de dichos modelos en contextos de
monitoreo ambiental urbano. Asimismo, la reduccién del 18 % en los niveles de PM2.5 (IC 95%: 17.46 % -18.54 %)
observada en ciudades como Beijing pone de manifiesto el potencial de las redes de sensores IoT como instrumentos
clave para el diseno e implementacion de politicas publicas orientadas por datos. En el sector agricola, los sistemas
de riego inteligente han logrado una eficiencia hidrica del 35% (IC 95 %: 33.59 %-36.41 %), optimizando recursos en
agricultura de precisién basados en IoT [36]. En linea con la creciente adopcién de tecnologias basadas en el Internet
de las Cosas (IoT) para el monitoreo y la gestién ambiental, la Tabla 6 presenta indicadores clave que reflejan su
impacto econémico y su retorno de inversién en aplicaciones especificas. Segtin Statista (2023), se proyecta que el
mercado global del IoT ambiental alcanzara un valor de 21.5 mil millones de délares para 2028, lo que evidencia una
expansion significativa impulsada por la necesidad de soluciones inteligentes frente a los desafios del cambio climéatico
y la sostenibilidad urbana. Por otra parte, en el 4&mbito de la agricultura de precisién, el retorno de inversién (ROI)
estimado es de 2.4 afios [37], lo cual destaca la eficiencia econémica de integrar tecnologias IoT en sectores productivos.

Tabla 6: Eficiencia Econémica

Indicador Valor Fuente

Mercado global IoT ambiental — $21.5B (2028) []

ROI en agricultura de precisiéon 2.4 afios [37][49][50]

Los principales desafios operativos y de seguridad identificados se resumen en la tabla 7. Se observa que la falta de
interoperabilidad entre dispositivos genera una pérdida estimada del 23 % en la integridad de los datos transmitidos.
Como soluciéon emergente, se propone la adopcion de middleware basado en el estindar IEEE 21451-1-2023 para
facilitar la compatibilidad entre diferentes protocolos de comunicacién.

En términos de ciberseguridad, aproximadamente el 41 % de las redes IoT ambientales presentan vulnerabilidades
criticas, situacion que puede mitigarse mediante la implementacién de esquemas de cifrado post-cuantico, siguiendo
las recomendaciones del NIST [19]. Ademds, el costo de despliegue de estas redes en entornos urbanos alcanza un
promedio de $4.75 por metro cuadrado; no obstante, los avances en tecnologias de sensores autoalimentados mediante
recoleccién de energia RF (RF energy harvesting) presentan una alternativa prometedora para reducir dichos costos.

Tabla 7: Limitaciones Operativas y de Seguridad.

Desafio Impacto Cuantificado Solucién Emergente

Interoperabilidad 23 % pérdida de datos Middleware basado en IEEE 21451-1-
2023

Seguridad 41 % redes vulnerables Cifrado post-cudntico (NIST, 2023)

Costo de despliegue $4.75/m? (redes urbanas) Sensores autoalimentados (RF energy

harvesting)
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Para abordar los desafios de precisién en los modelos predictivos, la literatura propone el uso de gemelos digitales
evolutivos. Segtn [23], la actualizacién continua de estos modelos con datos de redes IoT permite incrementar la
precision de las predicciones en un 40 %. Un ejemplo representativo se observa en el modelado de cuencas hidrograficas,
donde la combinacién de sensores de turbidez y algoritmos de aprendizaje automatico optimiza la gestion de recursos
hidricos en tiempo real.

Por otro lado, la adopcién de arquitecturas serverless en el procesamiento de datos IoT estd transformando los
esquemas tradicionales de infraestructura computacional. De acuerdo con [24], el uso de modelos serverless en el andlisis
de series temporales permite reducir los costos computacionales en un 55 %, favoreciendo la escalabilidad y eficiencia
operativa sin necesidad de gestién manual de servidores.

El desarrollo de sensores cudnticos marca un avance disruptivo en el monitoreo ambiental. Investigaciones recientes
[51] reportan que estos dispositivos ofrecen una sensibilidad hasta 500 % superior en la detecciéon de metales pesados
en agua en comparaciéon con métodos de deteccidon convencionales, lo que amplia considerablemente las capacidades
de alerta temprana y control de calidad ambiental.

4. Conclusiones

Esta revision sistematica se propuso cuantificar el impacto, identificar los desafios y analizar las soluciones emergen-
tes en la monitorizacién ambiental mediante la integracién de IoT y Big Data. Los resultados, basados en el andlisis de
55 estudios, confirman que esta sinergia tiene un impacto medible y positivo: se logra una reduccién de hasta un 18 %
en contaminantes como el PM2.5, una optimizacién del 35 % en el uso de recursos hidricos y una precisién predictiva
superior al 92 % con modelos de aprendizaje profundo.

Sin embargo, el estudio también evidencia que la escalabilidad de estos sistemas se ve limitada por barreras
significativas. Los desafios mas criticos identificados fueron la falta de interoperabilidad, que causa una pérdida de
datos del 23 %, y las vulnerabilidades de seguridad, que afectan al 41 % de las redes analizadas. Aunque la literatura
propone soluciones técnicas prometedoras como el middleware estandarizado y el cifrado post-cuantico para mitigar
estos problemas, su adopcién a gran escala es todavia incipiente.

En definitiva, la integracion IoT-Big Data no es una mera tendencia, sino un paradigma con un impacto cuantificable
en la sostenibilidad. No obstante, para que su potencial se materialice a nivel global, es imperativo superar las barreras
técnicas y las brechas de infraestructura mediante la investigacién focalizada y la colaboracién estratégica.

Una limitacién principal de esta revision es el sesgo geografico inherente a la literatura disponible. El 43% de
los estudios analizados provienen de Norteamérica y Europa, lo que resulta en una subrepresentacion de aplicaciones
en regiones tropicales y paises en desarrollo, donde el monitoreo ambiental es igualmente critico. En segundo lugar,
muchas de las métricas de impacto reportadas derivan de estudios piloto o implementaciones en entornos controlados,
por lo que su extrapolaciéon directa a sistemas a gran escala debe realizarse con cautela, considerando los factores
socioeconémicos y de infraestructura locales.

A partir de las limitaciones y desafios identificados, se proponen las siguientes lineas de investigacién futura.
Primero, es fundamental realizar estudios de campo en las regiones geograficas subrepresentadas para validar la
efectividad y adaptabilidad de las soluciones IoT en contextos de bajos recursos y alta biodiversidad. Segundo, se
requiere mas investigacién aplicada en el desarrollo y estandarizacion de arquitecturas hibridas y de bajo costo que
combinen protocolos de comunicacién (e.g., LoORaWAN y 5G) para optimizar la relacién entre cobertura, latencia y
costo. Finalmente, se debe explorar la creacion de modelos de negocio y politicas de inclusién tecnologica que faciliten la
adopcion sostenible de estas tecnologias por parte de las administraciones ptblicas y las comunidades locales, cerrando
asi la brecha tecnoldgica existente.
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