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RESUMEN

Este articulo esta basado en disefiar un sitio web para el proceso de elecciones estudiantiles
del Instituto Superior Tecnolégico Luis Tello (ISTLT) del cantén Esmeraldas; aqui se detallan
solo procesos de estructuracién y disefio del sistema, mas no de funcionalidad mediante
lineas de codificacion. Primeramente se utilizé un proceso bibliografico para sustentar el uso
actual de la comunicacién y la seguridad de la informaciéon online en los procesos electorales.
Para disefar las interfaces y base de datos del sitio se aplic6 un modelamiento incremental
agregando funcionalidades paulatinas en los refinamientos sucesivos realizados al sistema
como las paginas mediante Google Sites, herramienta que aunque es gratuita y facil de utilizar,
presenta limitaciones para el desarrollo de sitios webs de alto nivel de profesionalismo. El
sistema es confiable y ofrece una interfaz amigable en el manejo masivo de informacién online,
cumpliendo la postura de seguridad de sitios web creados de forma exclusiva frente a la
suspicaz credibilidad del manejo masivo de informacién online.

Palabras Clave: Elecciones por Internet, Sistema Electoral Web, Sufragio Online.

Abstract. This article is based on designing a website for the student elections process of the
Luis Tello Higher Technological Institute (ISTLT) of the Esmeraldas canton; here only structuring
and system design processes are detailed, but not functionality through coding lines. First, a
bibliographic process was used to support the current use of communication and information
security online in electoral processes. To design the interfaces and database of the site, an
incremental modeling was applied adding gradual functionalities in the successive refinements
made to the system such as pages through Google Sites, a tool that although it is free and
easy to use, has limitations for the development of websites high level of professionalism. The
system is reliable and offers a friendly interface in the massive handling of online information,
complying with the security posture of websites created exclusively against the suspicious
credibility of the massive handling of online information.
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Introduccion

Generalmente lasinstituciones de educacién superior establecen periédicamente elecciones
de representantes estudiantiles y el instituto del cantén Esmeraldas no es la excepcién. En
tal virtud, el instituto citado cuenta con un sistema electoral desarrollado de forma exclusiva
que funciona mediante una red local en donde un computador hace las veces de servidor y
los demas de clientes. Dicho sistema se adecué a los procesos de votaciones presenciales,
sin embargo debido a las restricciones de aglomeracién ocasionadas por la pandemia
suscitada por el covid-19 el uso de este sistema no es aplicable para procesos de elecciones
actuales, ademas la virtualidad y la conectividad permanente se esté transformando en una
constante que utilizan las personas para estar continuamente comunicados entre si y tener
la informacién que requieran a la distancia de un clic.

El uso de plataformas online que de una u otra forma se vinculan en la participacién de
procesos electorales fue puesto en manifiesto en Espafia segun lo sostiene [1], en donde
sus campafias electorales regionales del 2015 y 2016 hicieron uso de las redes sociales
para ampliar la comunicacion de sus propuestas politicas. Similar caso se presenté en
Ecuador desde el afio 2017 donde las redes sociales no solo compitieron con los medios
de comunicacién tradicionales, sino que propiciaron formas alternativas en la transmisién
de informacion politica [2].

En virtud de lo mencionado, se plantea la siguiente hipdtesis ;la implementacién de un
sitio web brindara la eficacia necesaria de comunicacién en el proceso de sufragio de las
elecciones estudiantiles del instituto de Esmeraldas?

Puesto que el uso de internet se ha convertido en parte casi imprescindible del vivir cotidiano
de los seres humanos y goza de un papel muy importante en el desarrollo de las actividades
que se realizan [3] la implementacién de un sitio web permitird que los estudiantes tengan
la libertad de ser participes del proceso ejerciendo su voto desde el lugar y comodidad
donde se encuentren mediante su dispositivo conectado al internet. Por ello, el presente
proyecto tiene como propésito la implementacion de un sistema electoral online mediante
el uso de herramientas de disefio y programaciéon web para las jornadas de elecciones
Page 2




John Simisterra pApE R 02

estudiantiles que se llevan a cabo periédicamente en los institutos superiores tecnolégicos
del cantén Esmeraldas.

Finalmente, el articulo consta de los métodos utilizados para el disefio del software, los
resultados alcanzados, una breve discusién de resultados, las conclusiones y trabajos
futuros a desarrollarse a partir de la presente investigacion y se termina con las referencias
bibliograficas.

Método

Se utilizaron varios métodos como el analitico-sintético y el deductivo-inductivo, con el
fin de extraer el valor agregado de la informacién recolectada y asi tener una inferencia
exhaustiva de los mecanismos necesarios a realizar en el desarrollo del proyecto.

Se empled también la técnica documental para la revision del material bibliogréfico y
finalmente con el uso de la técnica de la observacién se realizé el seguimiento de los
procesos a través de los materiales multimedia que se encuentran compartidos en internet
y que dan una pauta para la realizacién de ciertos procesos de codificacion de sitios web.

En lo referente al disefio web como tal es necesario la utilizacion de métodos que
proporcionen la experiencia para elaborar un software con el propdsito de incluir tareas
de comunicacidon, modelacién de disefio, construccién o codificacién de funciones/
procedimientos y las pruebas de verificacién respectivas [4].

En el desarrollo de este proyecto es necesario la utilizacién de una herramienta de desarrollo
web para el disefio de interfaces del sistema, un motor de base de datos donde se crearon
las tablas o entidades segun los atributos que se emplean dentro del sistema segun la
categoria de usuario que acceda, ademas el motor de bases de datos debe permitir la
determinacion de relaciones entre las entidades de manera tal que los datos ingresados no
tengan ambigliedad al momento de la realizacién de consultas por parte del administrador.

Dentro del funcionamiento de un sitio web dindmico es necesario contar con un servidor
web que permite la existencia de una interfaz que establezca el punto de conexién entre el
proveedor de servicios y el consumidor de servicios, de tal forma que los participantes del
servicio pueden interactuar [5]. Por otro lado, la Fig. 1 muestra que los servicios ofrecidos
en internet como lo es el servicio web, se basan en la relacién cliente/servidor segun afirma

[3].

Fig. 1. Arquitectura cliente / servidor.
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Se utiliza un modelado incremental respecto a la programacion del sitio debido a que este
modelo aplica secuencias lineales en donde cada linea representa un incremento en el
software. El modelo permite una implementaciéon con refinamientos sucesivos y con cada
incremento se agrega una nueva funcionalidad o se cubren nuevos requisitos, mejorando
la version previa implementada en el software [4].

La implementaciéon del sitio web estad estructurado en forma modular, es decir; basado
en el modelo mencionado anteriormente en el que luego de seleccionar las herramientas
necesarias para la implementacién del sitio se inicié disefiando las interfaces de tal forma
que sean visualmente amigables e intuitivas, vinculando cada una de ellas de acuerdo al
perfil del usuario que utilice el software. Posteriormente, como afirma [6], la construccion
de una péagina o sitio web dindmico basado en bases de datos resulta simple con PHP,
ya que este da soporte a varios tipos de bases de datos como son: Oracle, Sybase,
PostgreSQL, MySQL, etc., se diseid la base de datos constando de las entidades o tablas
necesarias para alojar toda la informacion concerniente al sitio, estas tablas se vincularon
entre si mediante relaciones de uno a varios con el fin de evitar equivocos en los datos
almacenados al momento de realizar consultas de informacién. Para ello, es necesario un
gestor de almacenamiento como MySQL, puesto que segun sefala [7], es un sistema de
administracion de base de datos relacionales rapido, solido y flexible.

Resultados

Al desarrollar el presente proyecto se logré la realizacion del disefio de las interfaces
principales del sistema web, haciendo uso de la aplicacién gratuita en linea Google Sites
que permite a los usuarios elaborar sitios propios y de colaboraciéon online. Ademas, [8]
afirma que en esta aplicacion se destaca la facilidad de organizar y compartir informacién
como videos, imadgenes, documentos, calendarios, links, etc.; ademéas, la plataforma ofrece
la posibilidad de agregar contenidos de las otras aplicaciones que brinda Google como
Google Docs, Google Meet, Picasa, YouTube, etc. Asi también, [9] sostiene que otras de
las caracteristicas de Google Sites incluyen:

e Algunas Plantillas de disefio.
® Gestidn a la informacion con niveles de administrador, lectores y colaboradores.
* Herramienta de busqueda con la tecnologia de Google.

Las interfaces estan bajo el dominio gratuito de sites.google.com ancladas entre si desde
una pantalla principal en donde el usuario segun su perfil de acceso tendra la disponibilidad
de navegacioén en diferentes paginas. La ruta de utilizacion del sitio estd determinada segin
el algoritmo mostrado en la figura 2.
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Fig. 2. Flujo de procesos del sitio web.

Diseio de interfaces

La interfaz general del sistema consistird en una serie de paginas individuales a las que
tendrédn acceso los usuarios seguin el perfil que desempefien dentro del sistema. Se
establecieron tres tipos de perfiles de usuarios.

Primero el perfil administrador que serd quien tenga acceso a todas las interfaces del
sistema contando con los permisos de insercién, modificacion y eliminacion de datos.

Luego esté el perfil de colaborador que es quien tenga el permiso de insertar datos en
ciertas paginas segun lo haya establecido el administrador del sistema.

Finalmente, el sistema contara con el perfil de estudiante que tendrd permiso de insercién
de datos en la Unica pagina a disposicion. Las funcionalidades, permisos y paginas de
acceso se detallan en la tabla 1.
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Tabla 1. Funcionalidades y permisos de usuarios.
Paginas sitio

Registro de usuarios Lectura/escritura Lectura/escritura

Registro de listas Lectura/escritura Lectura/escritura

Informe de resultados | Lectura/escritura Lectura Lectura

Perfiles de acceso Lectura/escritura

Configuracion Lectura/escritura

Sufragio Lectura/escritura
Perfiles Administrador Colaborador Estudiante

Las interfaces disefadas para el sitio web fueron realizadas segin los procesos principales
con los que cuenta el sistema. En referencia a la ruta de navegacion del sistema, se tiene
como pantalla inicial la pantalla de perfiles de usuario (véase Fig. 3), en donde el usuario
al momento de autenticarse mediante su nombre de usuario y contrasena accedera a
diferentes paginas segun sea el perfil registrado en la base de datos del sistema; este
proceso de verificacién de acceso se hard mediante la codificacion del sitio.

Sistema PERFILES DE USUARIO
Electoral
Web

“ &

® @2021ISTLT / Todos los derechos reservados

Fig. 3. Pantalla de perfil de usuario.

m USUARIO CONTRASENA

© ACCEDER

Fig. 4. Pantalla de acceso principal.

Si el usuario corresponde a un estudiante, éste accederd a la pantalla principal donde se
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visualizardn dos opciones: sufragio e informacién de listas. La primera corresponde a la
interfaz donde se llevara a cabo la votacién entre las listas registradas para el proceso de
elecciones, la segunda interfaz hace referencia a informacién de los integrantes de las listas
del proceso de elecciones en donde se visualizaran los datos de los integrantes (véase Fig.
5 6y7).

Sistema

electoral web

fr
¥
SUFRAGIO INFORMACION DE LISTAS

Fig. 5. Pantalla principal estudiantes.

't INFORMACION DE LISTAS

Sistema
Integrantes

electoral web

PRESIDENTE >> Maria Landézurl

VICEPRESIDENTE >> José Buitrén

Integrantes

PRESIDENTE >> Ramén Caicedo

Fig. 6. Pantalla informacion de listas.

SUFRAGIO
[t}

Sistema

Seleccione entre las opciones de votacion existente

ALk
, VOTO

EN
BLANCO
Fig. 7. Pantalla de sufragio.

electoral web
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Por otro lado, si el usuario que accede al sitio es un colaborador segun la autenticacién del
sistema, éste tendra la disponibilidad de paginas que permitiran el registro de datos de
estudiantes, listas, ademas de visualizar el informe de resultados del proceso de elecciones
(véase Fig. 8).

Sistema
Electoral COLABORADORES

&y

| €
&

ME
=Q)

Fig. 8. Pantalla principal colaboradores.

En la pantalla de registro de estudiantes se ingresaran todos los datos personales para
ser almacenados por curso, paralelo y carrera en las entidades de la base de datos (véase
Fig. 12). En la pantalla de registro de listas, se ingresaran los integrantes que conforman la
lista respectiva. Estos datos ya deben estar almacenados previamente en la base de datos,
puesto que ningln miembro de una lista puede no pertenecer a algln curso o carrera del
instituto. Para esto la interfaz cuenta con un botén de blusqueda que permitird consultar
en la base de datos mediante un campo clave el estudiante a ser registrado en la lista,
y una vez encontrado el estudiante éstos datos se cargardn automaticamente para ser
almacenados en la entidad respectiva (véase Fig. 13).

Dentro del perfil de colaborador también estad disponible la pantalla de visualizacion de
resultados. Debido a que es un sistema informatico y esta online, el conteo de los votos
es automatico y podran ser visualizados en este perfil mediante la pantalla de resultados
parciales. Estos datos se irdn actualizando conforme los estudiantes registren sus respectivos
sufragios dentro del periodo estipulado por parte del ente regulador del proceso. Cabe
sefialar que en este perfil no se podran realizar modificaciones o eliminaciones de registros
en las pantallas anteriores (véase Fig. 9). —

/i- 1 Sistema RESULTADOS PARCIALES
\ Elegt'?ral
e

<

25% 40% 35%

A
DL

#VOTOS #VOTOS #VOTOS

Fig. 9. Pantalla de resultados parciales.
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Finalmente el perfil dispone de la pantalla de actualizacién de datos donde el colaborador
podra realizar el cambio de la informacién de su perfil como nombres, apellidos y contrasefia

(véase Fig. 10).

/).

Sistema
Electoral
Web

ACTUALIZACION DE DATOS
COLABORADORES

Datos del colaborador

+
usuario: [ |
CARGO IES: |:|
NOMBRES: I:I Imagen Perfil
APELLIDOS: [ ]
CONTRASENA: [ ]

;ﬂ

Fig. 10. Pantalla actualizacion de datos.

En lo referente al perfil administrador se destaca que es el usuario con todos los permisos
sobre la informacién almacenada en la base de datos del sistema web, asi como también
la disponibilidad de acceso a las mismas pantallas que el perfil de colaborador con la
diferencia de poder hacer modificaciones y/o eliminaciones de datos (véase Fig. 11).

Sistema
Electoral

Web

E

oL (

&l

REGISTRO

Datos estudiantes

5 &

Ingreso de listas

ADMINISTRADOR

&

Configuracién

Resultados

Perfiles de acceso

Fig. 11. Pantalla principal administrador.

Sistema
Electoral
Web

E

Datos del estudiante

] S—

CEDULA:
NOMBRES:
APELLIDOS:
CARRERA:
CURSO:
PARALELO:

REGISTRO DE ESTUDIANTES

Cargue la imagen

ALMACENAR

Fig. 12. Pantalla de registro de estudiantes.
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\/f Sistema REGISTRO DE LISTAS

Electoral

Web

-
Integrantes de la lista 5
el [
PRESIDENTE: :l
VICEPRESIDENTE: [ ] Cargar imagen
SECRETARI: [

TESORERO: 1

Fig. 13. Pantalla de registro de listas.

Por otro lado, este perfil dispondra de la pantalla de perfiles en donde se podran registrar
nuevas cuentas de colaboradores del sistema (véase Fig. 14). Las credenciales de acceso
se estableceran automaticamente segun los datos ingresados.

 g5tme, REGISTRO/CONSULTA DE G?
o COLABORADORES

Datos del colaborador

USUARIO: —
NOMBRES: [:]
APELLIDOS: C——] Imagen Perfil
CARGOIES: —]

AR Moo Lo

Fig. 14. Pantalla de consulta de colaboradores.
Diseno de base de datos

La base de datos a implementar en el sistema web fue disefiada con un motor de base de
datos local en donde se establecieron las diferentes entidades con sus atributos respectivos. —
La mayor parte de las entidades o tablas constan con un campo clave que permitié vincular

o relacionarlas entre si con el propésito de no crear datos duplicados y por consiguiente

valores ambiguos en la busqueda de informacioén.

El modo de relacién entre las tablas es de uno a varios, partiendo del campo Unico en las
tablas principales hasta aquellos campos en que sus valores pueden ser repetitivos a lo
largo de la funcionalidad del sistema web. Las tablas disefiadas y las relaciones entre ellas
se visualizan en las figuras siguientes.

Page 10



John Simisterra PAPE R 02

Tablas

Buscar...

CARGOS DE LISTAS
CARRERAS

CICLOS

ELECCIONES
ESTUDIANTES
INTEGRANTES LISTAS

KEY

LISTAS

PERIODOS ACADEMICOS

SUFRAGIO

LY G BB R E E A E

USUARIOS

Fig. 15. Entidades de la base de datos.

NTEGRANTES LISTAS ESTUDIANTES ITSEA

10_USTA /_'_’_,_,__‘. ¥ 10_Cotigo de Matricula

14_Codigo de Matriculs | 1= 10.01CL0 oo CICLos
= i

10_CARGO Céduls ¥ 0 aao
J Nombres ’ aco
r - 1 Apellidos PARALELO
CARGOS OE USTAS Direccién ~ ID_CARRERA
J ¥ 10_CARGO Telétono l

CARGO Celutar

USTAS
¥ 10_ustA
NOMSRE_UISTA - ] E
SLOGAN SUFRAGIO FOTO USUARIOS

ID_PERIODO 1D_UISTA GENERO
Logo ‘ voros ACTIVIDAD_PERIODO

E-mail

¥ Uswario

ELECO0T Nombre_usu

CERTIFICADO1

HABILUTAR Admunistrador
Contraseds
ELECCIONES Pregunta seguridad
¥ 10_ELECCIONES Respusstasepuiond
o 1D_PERIODO Carreras
PERIODOS ACADEMICOS logo_elecciones Cursos
1 CARRERA Estudiantes
¥ 1D_FERIODO CARRERAS Ustas
‘ PERIODO ACADEMICO ¥ 1D_CARRERA Reportes
L J NOMBRE_CARRERA Sulago

Seguridad
Centificados

Fig. 16. Relaciones entre entidades.

Discusion de resultados

En referencia a la eficacia de comunicacién que brindaria la implementacién de un sitio
web para el proceso de elecciones estudiantiles en el ISTLT, [10] sefiala que la web en
la actualidad es un instrumento que permite perfeccionar la democracia rompiendo el
modelo unidireccional de comunicacién, ayudando a que los sufragantes puedan verter su
criterio respecto a propuestas mediante redes sociales, sintiéndose en ese momento parte
del proceso.

Con la implementacién de un sitio web se lograra que aquellos estudiantes que por factores
ajenos a su voluntad como el empleo, tiempo, distancia, etc. no podian ejercer su voto
fisico en el horario dispuesto por el ente regulador, tengan la libertad de ser participes del
proceso tomando un momento del dia, desde el lugar y comodidad donde se encuentre
para ingresar desde su dispositivo conectado al internet a la plataforma y ejercer su voto.
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Por otro lado, en el ambito de la comunicacién a través del internet se destaca la
credibilidad de paginas o sitios web que operan a diario en esta red global, generando
cierta suspicacia por parte de los usuarios en que la informacién que se visualiza pueda
tener un alto porcentaje de falsedad; respecto a lo anteriormente mencionado [11] enfatiza
que la credibilidad de los sitios web deben estar sujetos a sistemas de control con el fin
de conseguir con precision las respuestas obtenidas desde el internet. En este contexto se
presentan varios médulos inherentes a los sistemas de control como la calidad, la reputacién,
originalidad, frecuencia de actualizacion etc., como también el uso de ciertas interfaces de
programacién de aplicaciones (API) y técnicas de procesamiento de informacién se mejora
la puntuacién de credibilidad de los sitios web (véase Fig. 17).

request/ Credibility assessment module
response

search
APls Techniques
— results [ || q
Search engine
User —

Question analysis

[ Accuracy I [ Authority ] I Currency I

v | Professionalism || Popularity |
Answer extraction |«g= [_Impatialty ||  Qualty |

v L]

Credibilit ;
E sedy Answer scoring <& Web pages credibility score
answer '

Answer aggregation

Fig. 17. Generar respuestas basadas en credibilidad, utilizando un mdédulo de evaluacion de credibilidad.
Fuente [11].

La implementacion de un sistema web para los procesos de elecciones estudiantiles difiere
respecto a la credibilidad de los sitios web manifestados anteriormente ya que en ese
aspecto en particular se basan en sitios web que proporcionan blsquedas masivas de
informacion en donde en pocos segundos se encuentran cientos o miles de resultados
sin que el usuario final conozca la veracidad de la informacién obtenida; el proceso que
llevard a cabo el sistema propuesto no estd basado en motores de busqueda sino mas
bien en la codificacion exclusiva del sitio para el proceso de elecciones, donde cada linea ‘
de comando utilizada buscara satisfacer la funcionalidad eficaz del sistema vinculado a las

interfaces y base de datos disefiadas para el almacenamiento de la informacién. Por otra
parte, es necesario resaltar que el acceso al sitio web no solo estara restringido mediante
las autenticaciones comunes usuario y contrasefia que todo sistema informatico debe
tener sino que dichos usuarios perteneceran integramente a la institucion, descartando
asi la masiva utilizacién del sitio. Finalmente la informaciéon que viaje en la red hasta el
almacenamiento remoto en la base de datos contard con la encriptaciéon de datos que
proporcionan por defecto los servidores de alojamiento de sitios web a nivel mundial.
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Conclusiones y trabajos futuros

* La busqueda de informacién en el desarrollo del proyecto vislumbré que existen
varias investigaciones que encajan perfectamente en el contexto de la problematica
presentada y sustentan que el uso del internet en medio de procesos electorales mejora
la comunicacién y empoderamiento de los participantes con el proceso al no tener
la obligatoriedad de traslado fisico. Toda esta sustentacion teérica encontrada aporté
considerablemente en la gestaciéon del proyecto, ya que dio luces y dnimo investigativo
sabiendo que la temética propuesta no estd enlazada a una idea descabellada o
infructuosa para su investigacion.

* Laherramienta Google Sites para el disefio del sitio permitié facilidad de uso, gratuidad
del servicio y presentacion amigable e intuitiva de las interfaces, en las que de manera
estructurada se jerarquizaron las distintas paginas de acceso segun los perfiles de
usuario plasmados. Ademas resulté necesario que las paginas cuenten con elementos
primordiales como imégenes, cajas de texto, cuadros combinados, botones, etc. que
permitiran el ingreso y presentacién de informacion hacia y desde la base de datos
respectivamente como también la vinculacién entre las diferentes paginas del sitio.

e El almacenamiento de informacién del sitio web disefiado no tendra dificultades de
acceso ni tampoco ambigliedades en los datos ya que los mismos estaran relativamente
indexados gracias a la creacién de entidades con los atributos correspondientes que
alojaran cada registro ingresado por los usuarios del sistema. Conjuntamente a ello
se establecieron relaciones de tipo uno a varios entre las entidades para disponer del
acceso inmediato de la informacién mediante consultas segun los requerimientos de
uso, brindando asi un conjunto compacto de informaciéon en la que el sistema podra
acceder remotamente a los datos desde una tabla a cualquier otra mediante la conexién
de sus campos claves, todo esto desde un trabajo en segundo plano invisible para el
usuario final.

* Las interfaces del sitio web no cuentan con programacién que defina su funcionamiento
completo puesto que la herramienta utilizada en la creacion de las interfaces es basica
y no soporta codificaciones en lenguajes como HTML, CSS o JavaScript sino que
proporciona un aspecto intuitivo de navegacion. Por tal razén el presente desarrollo sirve
de base para la realizacion de proyectos mas amplios y completos que incluyan el disefio
y programacién con herramientas més sofisticadas y profesionales en la interaccion de
contenido web dindmico. En tal efecto si se contindia el proyecto presentado se debe
pretender desarrollar la programacién de cada pagina del sitio con comandos propios
de la herramienta de codificaciéon y luego vincular la base de datos con la interfaz
del sitio de modo que los datos insertados por el usuario se almacenen en las tablas
o entidades correspondientes segln la relacién existente entre ellas. Finalmente se
deberian realizar las verificaciones de funcionamiento desde el ingreso de datos hasta
los informes de resultados finales.
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